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SRODKI BEZPIECZENSTWA INFORMACJI

Dane Podmiotu Przetwarzajgcego:

Nazwa Medicover Sp. z 0. 0.
Adres Al. Jerozolimskie 96, 00-807 Warszawa
NIP 525-15-77-627
Lp. Tres¢ pytania Odpowiedz:
Czy podmiot przetwarzajgcy dane osobowe (,PPDO”) przetwarza dane o stanie
1 zdrowia lub inne kategorie danych zaliczanych do danych sensytywnych? Tak
2. Czy PPDO wyznaczyt Inspektora Ochrony Danych? Tak
Czy PPDO wprowadzit srodki techniczne i organizacyjne, ktore beda spetniaty wymogi
3. RODO oraz innych aktéw regulujgcych legalne przetwarzanie danych osobowych oraz Tak
beda chronity prawa oséb, ktérych dane dotyczg?
Czy PPDO korzysta z dalszych procesorédw w procesie przetwarzania danych
4. osobowych na zlecenie administratora danych osobowych? Tak

Jezeli PPDO korzysta z dalszych procesoréw, to czy ma z nimi podpisane umowy
4a. | powierzenia przetwarzania danych zapewniajgce te same obowigzki ochrony danych Tak
jak w umowie pomiedzy PPDO a Administratorem Danych?

Czy dalsi procesorzy stosujg srodki techniczne i organizacyjne spetniajgce wymogi

4b. RODO? Tak
Jezeli PPDO korzysta z dalszych procesoréw to czy sg oni zlokalizowani w ramach
4c. EOG? Tak
Kwestie proceduralne
Czy PPDO prowadzi rejestr czynnosci dla powierzonych operacji przetwarzania
1. | danych osobowych? Tak
2. Czy PPDO przeprowadzit ocene skutkéw dla ochrony danych? Tak
3. Czy PPDO wdrozyt procedury dotyczace zarzadzania incydentami bezpieczenstwa? Tak
Czy PPDO przewidziat srodki pomagajgce administratorowi danych osobowych
4, wywigzac sie z jego obowigzkow okreslonych w rozdziale 11l RODO oraz w art. 32-36 Tak
RODO.
Kwestie bezpieczenstwa
1. Czy PPDO przechodzi regularne audyty z zakresu bezpieczenstwa danych? Tak
2 Czy PPDO zapewnia, ze osoby upowaznione do przetwarzania danych sg Tak

zobowigzane do zachowania tajemnicy?

Tabela nr.1 Stosowane srodki techniczne i organizacyjne

Srodki techniczne i organizacyjne

Prosze wskaza¢ stosowane s$rodki techniczne i organizacyjne stuzgce do uwierzytelniania i autoryzaciji
uzytkownikéw oraz transmisji danych w systemach IT stuzacych do przetwarzania danych osobowych.

Odpowiedz:

Kazdy uzytkownik posiada indywidualny login oraz hasto do logowania do systemow. Transmisja danych
zabezpieczona jest protokotem SSH. Zdalny dostep do systeméw zabezpieczony jest dodatkowo drugim srodkiem
uwierzytelniajgcym w postaci generowanego tokenu.

Prosze opisaé proces statego monitorowania, gromadzenia i zarzgdzania incydentami bezpieczenstwa w
systemach przetwarzajgcych dane Osobowe.

Srodki Bezpieczenstwa Informacji
Strona 1z 3



Y
MEDICOVER

Odpowiedz:

Kazdy pracownik, wspotpracownik Medicover sp. Z 0.0. , ktdry jest uczestnikiem badz $wiadkiem naruszenia zasad
bezpieczenstwa informacji lub podejrzewa takg sytuacje jest zobowigzany do niezwtocznego zgtoszenia zaistniatej
sytuacji do Inspektora Ochrony danych. Pracownik/wspotpracownik zgtasza naruszenie bezpieczenstwa informac;ji
bezposrednio do IOD lub przy wsparciu przetozonego. Naruszenie mozna zgtosi¢ na adres mailowy I0OD, poprzez
formularz online znajdujgcy sie na stronie intranet, drogg telefoniczng lub osobiscie do 10D.

10D ewidencjonuje wszystkie otrzymane zgtoszenia w rejestrze naruszen bezpieczenstwa informacji. Rejestr naruszen
bezpieczenstwa informacji prowadzony jest w formie elektronicznej.

Prosze opisaé, metody i srodki techniczne i organizacyjne stosowane do realizacji proceséw backupowych.

Odpowiedz:

Kopie zapasowe wykonywane sg dla systeméw informatycznych uzywanych w Medicover, ktére zawierajg dane lub ich
utworzenie od nowa przekracza oczekiwany czas odtworzenia RTO. Kopie zapasowe regularnie poddawane sg
sprawdzeniu mozliwosci odtworzenia. Testowanie odtwarzania podlega rejestracji. Kopie zapasowe wykonywane sg
na dedykowane urzadzania backupowe zlokalizowane w dwdch centrach danych. Urzgdzenia synchronizujg sie miedzy
sobg w sposéb asynchroniczny bazujgc na zmienionych blokach danych.

Prosze opisa¢ i wskaza¢ metody, w jaki sposéb prowadzony jest nadzér w sytuacji dostepu do systeméw
przetwarzajgcych Dane Osobowe przez strone trzecig, podwykonawce.

Odpowiedz:

Osoba odpowiedzialna za kontakt ze strony Medicover wystepuje do Dziatu ds. Bezpieczenstwa Informacji z wnioskiem
0 przydzielenie zewnetrznemu kontrahentowi uprawnien, ktére umozliwiajg realizacje kontraktu zgodnie z zakresem w
umowie. Zakres uprawnien niezbednych do realizacji kontraktu wskazuje kontrahent a zatwierdza Administrator IT.
Dziat bezpieczenstwa Informacji po zatwierdzeniu wnioskowanych uprawnien zleca ich przydzielenie odpowiednim
zespotom, ktoére sg odpowiedzialne za poszczegdlne obszary. Kazdy pracownik kontrahenta majgcy dostep do
zasoboéw Medicover musi posiada¢ swoj unikalny login w celu uzyskania dostepu do zasobéw Medicover.

Kazdy kontrahent uzyskujgcy dostep do zasobow Medicover jest zobowigzany do zachowania poufnosci.

Zdalny dostep dla kontrahentow realizowany jest za posrednictwem VPN po uprzednim potgczeniu ze stacjg
monitorujgca, ktora zapisuje catg sesje uzytkownika.

Prosze okresli¢ miejsca przetwarzania i lokowania danych osobowych w systemach IT.

Odpowiedz:
Infrastruktura Wiasna, Data Center mieszace sie w Warszawie, ATM réwniez w Warszawie.

Czy kiedykolwiek, podlegaliscie Panstwo audytom bezpieczenstwa IT wykonywanym przez zewnetrzne podmioty?

Odpowiedz:
TAK, regularnie. Dla istniejgcych aplikacji zewnetrznych raz do roku, dla nowych aplikacji przed wdrozeniem.

Czy posiadacie Panstwo wdrozong i stosowang procedure trwatego niszczenia nosnikéw danych zawierajgcych dane
osobowe?

Odpowiedz:
Tak, jest Procedura zarzadzania cyklem zycia aktywow IT.

Prosze o opisanie mechanizmu zarzgdzania rolami i profilami uprawnien uzytkownikow w systemach
przetwarzajgcych dane osobowe.

Odpowiedz:

Dziat bezpieczenstwa informacji odpowiada za okresowg weryfikacjg aktywnych dostepéw w systemach
informatycznych Medicover. Weryfikacja aktywnych dostepéw w systemach odbywa sie we wspdtpracy z
Administratorami Biznesowymi poszczegolnych systeméw. W przypadku gdy na liScie znajdujg sie osoby niepracujgce
Dziat Bezpieczenstwa Informaciji zgtasza do Administratora danego systemu wniosek o dezaktywacje kont
uzytkownikow i aktualizacje listy pracownikow.

Dodatkowo, dla wszystkich stanowisk opracowane zostaty profile stanowiskowe, ktore definiujg niezbedny zakres
uprawnieh na danym stanowisku pracy.

Ewentualne modyfikacje w uprawnieniach odbywajg sie tylko za zgoda przetozonego, Administratora Biznesowego,
oraz po podaniu uzasadnienia.

Czy system zapewnia mozliwo$¢ pseudonimizaciji i szyfrowania danych?

Odpowiedz:
TAK
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Administrator Danych - osoba fizyczna lub prawna, organ publiczny, jednostka lub inny podmiot, ktory
samodzielnie lub wspdlnie z innymi ustala cele i sposoby przetwarzania danych zgodnie z art. 4 ust. 7 RODO;

Arkusz Weryfikacyjny — Arkusz przekazywany Przetwarzajgcemu do wypetnienia w zwigzku ze $wiadczeniem
ustug na rzecz Administratora Danych;

Dane osobowe — wszelkie informacje dotyczgce zidentyfikowanej lub mozliwej do zidentyfikowania osoby fizycznej.
Osobg mozliwg do zidentyfikowania jest osoba, ktorej tozsamos¢ mozna okresli¢ bezposrednio lub posrednio, w
szczegolnosci przez powotanie si¢ na jeden lub kilka specyficznych czynnikéw jg okreslajgcych;

Inspektor Ochrony Danych, 10D - osoba wyznaczona przez Administratora Danych zgodnie z art. 37
Rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony
0s0b fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu takich danych
oraz uchylenia dyrektywy 95/46/WE (ogolne rozporzadzenie o ochronie danych osobowych), odpowiedzialna za
zapewnienie przestrzegania przepiséw o ochronie danych osobowych w spoétce Administratora Danych;

Przetwarzanie danych osobowych — oznacza jakiekolwiek operacje lub zestaw operacji wykonywanych na danych
osobowych lub zestawach danych osobowych w sposob zautomatyzowany lub niezautomatyzowany, takg jak
zbieranie, utrwalanie, organizowanie, porzadkowanie, przechowywanie, adaptowanie lub modyfikowanie,
pobieranie, przeglgdanie, wykorzystywanie, ujawnianie poprzez przestanie, rozpowszechnianie lub innego rodzaju
udostepnianie, dopasowywanie lub tgczenie, ograniczanie, usuwanie lub niszczenie;

Podmiot przetwarzajacy, Przetwarzajacy — Medicover Sp. z 0.0. z siedzibg w Warszawie (kod pocztowy: 00-807)
przy Al. Jerozolimskie 96, zarejestrowana w Sadzie Rejonowym dla m.st. Warszawy, Xl Wydziat Krajowego
Rejestru Sagdowego. KRS: 0000021314 NIP: 525-15-77-627 Kapitat zaktadowy: 36 000 000, 00 ztotych.;

RODO — Rozporzgdzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie
ochrony oséb fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu takich
danych oraz uchylenia dyrektywy 95/46/WE (ogodlne rozporzadzenie o ochronie danych osobowych);

Umowa powierzenia przetwarzania — podstawa prawna powierzenia przetwarzania danych osobowych na
zlecenie Administratora Danych, zawarta zgodnie z wymaganiami wskazanymi w art. 28 RODO.
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